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Schutz der Privatsphdre

Sicherheitsaspekte von Learning-Management-Systemen

Lernprozesse in unterschiedlichen institutionellen Zusammenhéngen sind zunehmend
durch technische Unterstiitzung geprégt. Es werden sowohl Learning-Management-Sys-
teme wie Moodle oder Blackboard, als auch Social Software wie Weblogs, Wikis, Dis-
kussionsforen oder Chats verstérkt eingesetzt. In diesen Anwendungen werden die Zu-
gangsdaten und die Daten iiber die einzelnen Aktivitdten aller Beteiligten gespeichert
und stehen fiir Auswertungen zur Verfiigung. Dabei kann die Privatsphéare der Beteiligten
verletzt werden. Je nach Art der technischen Realisierung und gewéhlten Konfiguration
fallen Nutz- und Interessensprofile an, die personenbezogene Daten enthalten. Mit unter-
schiedlichen Methoden der Datenauswertung kdnnen diese Daten ausgewertet werden
und beispielsweise fiir die Beurteilung der Lernenden oder die Uberpriifung der Beteili-
gung an einer Lehrveranstaltung heran gezogen werden.

Um einen reibungslosen Ablauf des Betriebes der Informations- und Kommunikationssysteme zu
ermdglichen, werden die Zugangsdaten und Daten iiber die einzelnen Aktivitaten aller Beteiligten
aufgezeichnet, so auch in Lernumgebungen. In ,logfiles* werden alle Aktivitdtsdaten festgehal-
ten. Diese Daten dienen zur technischen Uberwachung der Systeme. Die Menge der gesammel-
ten Daten und deren Verwendungsmaglichkeiten beinhalten neue, versteckte und offene Risiken
fiir die Privatsphéare der Beteiligten. Die Methoden des ,,user tracking“ und ,,user profiling” sind
aus den Bereichen des E-Business wie beispielsweise bei CRM-Systemen (Kundenbeziehungs-
management) hinlénglich bekannt. Aus der Analyse des Click- und Downloadverhaltens wird ein
individuelles Profil erstellt, das fiir Marketingaktivitdten genutzt werden kann (Pils 2004, S. 336).
Bei der Anwendung dieser Methoden auf Lernende ergibt sich eine Reihe von zusétzlichen Pro-
blemen. Fiir den Betrieb eines E-Learning-Systems bendtigt man zuverlassige Verfahren zur Au-
thentifizierung, um die Identitit der handelnden Personen iiberpriifen zu konnen. Insbesondere
wenn auch Priifungsleistungen (iber dieses System abgenommen werden (Eckert 2003, S. 44).
Hier sollen MaBnahmen vorgestellt werden, die dem Schutz der Privatsphére sowie einem effizi-
enten Identitdtsmanagement dienen.

Privatsphiire

Freiheit und Schutz von Information und Kommunikation sind wichtige Dimensionen des Persén-
lichkeitsschutzes von Menschen, es ist ein auf Verfassungsebene geschiitztes Grundrecht. Der
Schutz der Privatsphare umfasst nicht nur das ,Recht, in Ruhe gelassen zu werden“, sondern
auch das aktive Recht einer Person, dariiber zu bestimmen, welche seiner Daten von anderen
genutzt werden und in welchem Umfang und unter welchen Bedingungen diese dieses Wissen
verwenden diirfen. Entscheidend fiir Autonomie ist dies deshalb, weil man sich nur dann gegen-
iiber Anderen selbstbestimmt verhalten kann, wenn man weiB, was diese Uber einen selbst wis-
sen (Kuhlen 1999). Im Zuge der Diskussion der Datenschutzgesetze wurden Mindeststandards
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bei der Datenerhebung und Datenverarbeitung in Form von ,fair information practices” (www.
privacyrights.org) bzw. der ,Empfehlung des Rates (iber Leitlinien fiir den Schutz des Person-
lichkeitsbereiches und den grenziiberschreitenden Verkehr personenbezogener Daten“ (OECD
1980) festgelegt und in acht Grundprinzipien formuliert (Langheinrich 2005, S. 334f):

+ Beschrankung der Datenbeschaffung (,collection limitation®): Daten sollten in rechtmaBiger
Weise und wenn immer maglich mit der Einwilligung des Datensubjekts erhoben werden.

< Qualitdt der Daten (,data quality“): Die erhobenen Daten sollten dem Zwecke ihrer Erhebung
angemessen, korrekt, vollstandig und aktuell sein.

& Zweckbestimmung (,purpose specification): Der Zweck der Datenerhebung sollte vorher
festgelegt werden.

+ Limitierte Nutzung (,use limitation®): Zu einem bestimmten Zweck gesammelte Daten sollten
nicht fiir andere Zwecke genutzt werden.

+ Sicherheit der Daten (,security“): Die gesammelten Daten sollten addquat vor Verlust, Dieb-
stahl oder unerlaubten Anderungen geschiitzt werden.

+ Transparenz (,openness®): Die Methoden der Datenverarbeitung sollten offen gelegt werden.

# Beteiligung (,individual participation“): Dem Einzelnen sollte ein geblihrenfreies Recht auf
Auskunft sowie die Richtigstellung und Loschung seiner Daten zustehen.

+ Verantwortbarkeit (,,accountability“): Die fiir die Datenverarbeitung Verantwortlichen sollten
flir VerstoBe zur Rechenschaft gezogen werden konnen.

Das Konzept der informationellen Selbstbestimmung — es gibt dem Einzelnen das Recht,
selbst iiber die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen —
erweitert die ,fair information practices” um einen partizipativen Ansatz. ,Die informationelle
Selbstbestimmung schiitzt einmal die selbstbestimmte Entwicklung und Entfaltung des Ein-
zelnen. Diese kann nur in einer fiir ihn kontrollierbaren Selbstdarstellung und Riickspiegelung
durch die Kommunikation mit anderen gelingen“ (RoBnagel 2005, S. 463).

Dem Entwickler und Betreiber von Informationssystemen, hier im speziellen Fall einer Lernum-
gebung, obliegt die Entscheidung, welche personenbezogenen Daten erfasst und verarbeitet
werden. Es stellt sich die Frage, von wem die Daten verarbeitet werden und welche Auswir-
kungen das auf die Betroffenen hat (Karat 2005, S. 154).

Die technischen Entwicklungen bringen neben den erwiinschten Wirkungen, wie beispielswei-
se die Uberbriickung von Zeit und Raum, auch eine Reihe von unerwiinschten Nebenwirkungen,
wie das ungeheure Kontrollpotenzial, das der Informations- und Kommunikationstechnik inne-
wohnt (Peissl 2003, S. 155). Die Gefahrdung der Privatsphére wird sowohl durch die technische
Entwicklung der Systeme als auch durch soziookonomische Verdnderungen hervorgerufen. Die
technischen Uberwachungsmdglichkeiten beinhalten ein Kontrollpotenzial, das oft unbemerkt
wirkt (ebda., S. 157).

Gerade im Zusammenhang von Lernplattformen wird das Uberwachungspotenzial von den Be-
teiligten, vor allem auf Seiten der Lernenden, kaum registriert. Das Problembewusstsein ist bei
den Studierenden wenig ausgeprigt, weil sie einerseits iiber die Uberwachung nicht Bescheid
wissen. Auf der anderen Seite stehen die Beteiligten nicht vor der bewussten Entscheidung, wel-
che Daten sie bekannt geben méchten. Allein durch die Benutzung der Lernplattform werden ihre
personenbezogenen Daten gespeichert. Die Frage im Sinne der informationellen Selbstbestim-
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mung, ob sie ihre personenbezogenen Daten in der Lernplattform preisgeben wollen, stellt sich
somit fiir die Lernenden gar nicht. Wenn sie an einem entsprechenden Kursangebot teilnehmen
wollen, miissen sie mit der Lernplattform arbeiten und dort ihre Datenspuren hinterlassen.

Identitéatsinfrastruktur von Lernplatiformen

Die Lehrenden und die Lernenden authentifizieren sich in der Lernplattform. Das Identitits-
management befasst sich mit der Verwaltung der Benutzerdaten. Eine Abbildung der gesamt-
en Identitét einer realen Person in eine digitale Identitt in der digitalen Welt ist nicht maglich.
Wichtige Teile einer Identitit, wie Name, E-Mail-Adresse, Studienrichtung konnen in der digitalen
Identitat abgelegt werden. Es fehlt an einer Anonymitét analog zum realen Leben, sich beispiels-
weise unverbindlich (iber etwas zu informieren. Auf der anderen Seite besteht ein Mangel an Au-
thentizitét bei digitalen Services. Es muss sichergestellt sein, dass sich nicht jemand als jemand
anderer ausgibt und dessen Identitat fiir die Nutzung eines Dienstes libernimmt (Hansen 2003,
S. 51). Wie wir auch in der realen Welt verschiedene Rollen einnehmen, einmal als Freundin, ein
anderes Mal als Arbeitskollegin und unterschiedliche Informationen von uns preisgeben, so kin-
nen auch verschiedene digitale Identitaten fiir unterschiedliche Anwendungen angelegt werden.

Die Identitét einer Person kann in verschiedene Teilaspekte getrennt werden:

< Anonymitét: Ein anonymer Benutzer tritt mit keinerlei Identitatsattributen gegeniiber einem
Dienst auf. Dies ist eine sinnvolle Methode fiir den Schutz von personenbezogenen Daten,
denn es werden keinerlei Daten zur Person erfasst. Auf technischer Ebene bietet das Internet
keine absolute Anonymitét. Bei jedem Zugriff auf einen entfernten Rechner gibt der Rechner
des Benutzers zumindest die IP-Adresse bekannt, damit er auch Daten vom entfernten Rech-
ner erhalten kann. Mit Hilfe der IP-Adresse und des Zeitpunktes der Nutzung dieser Adresse
ist es fiir den Provider einfach, den Rechner dieser Nutzung zu identifizieren. In der Zwischen-
zeit gibt es eine Reihe von Projekten, die sich damit beschéftigen, das Internet zu anonymi-
sieren bzw. anonymisierende Techniken zu verwenden. Ein Beispiel dafiir ist das JAP-System,
bei dem die Anfragen eines Benutzers iiber mehrere unabhéngige Knoten geleitet werden und
damit die IP-Adresse des Absenders versteckt (Berthold et al. 2004). In Lernplattformen ist
der Zugang zu einem beschrankten Teil meist in Form eines ,,Gast"-Zuganges maglich. Dieser
anonymen ldentitat steht eine sehr eingeschrénkte Funktionalitat zur Verfligung. Die Teile, die
anonym eingesehen werden kénnen, miissen dezidiert freigegeben werden. Der Zugang zu
einem bestimmten Kurs ist iiber einen anonymen Benutzer meist nicht mdglich.

+ Pseudoidentitit: Sie ist eine von einer Person selbst gewahlte oder von einer anderen Person
zugewiesene Représentation. Die Person nutzt ein Pseudonym, um sich selbst zu prasentieren.
Die Pseudoidentitét spiegelt eine Teilidentitat wider, die meist ein Interessensgebiet oder ein
Wunschbild der Person beinhaltet. Pseudoidentitaten kennt man vor allem aus Chat-Rooms,
Online-Spielen, Diskussionsforen usw. Die Identifizierung von Kommunikationsteilnehmern
tiber Pseudonyme ist eine gangige Praxis im Web. Dabei besteht die Maglichkeit, das Pseud-
onym zu wechseln oder gegeniiber verschiedenen Partnern unterschiedliche Pseudonyme zu
verwenden (Berthold et al. 2004). Dem Pseudonym werden Ressourcen zur Nutzung zuge-
ordnet, das Pseudonym selbst ist dabei identifizierbarer Schliissel. In Lernplattformen wird
normalerweise nicht mit Pseudonymen gearbeitet. Um eine genaue Zuordnung der Aktivititen
zu ermdglichen, miissen sich die Benutzer beim Einstieg identifizieren.

+ Personliche Identitat: Sie enthélt Attribute einer realen Identitdt und ist gesetzlich durch
das Datenschutzgesetz geschiitzt. Die Verbindung von Name und E-Mail-Adresse bildet eine
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eigensténdige digitale Identitét. Die Identifizierungsmechanismen in Lernplattformen laufen
in der Regel (iber die Angabe von Benutzernamen und Passwort. Als zusatzliche Attribute
werden E-Mail-Adresse und IP-Adresse erfasst. Die Zuordnung zu bestimmten Gruppen (wie
beispielsweise Lehrveranstaltungen) wird der Identitdt zugewiesen und ist im jeweiligen Be-
nutzerprofil ersichtlich. Uber Cookies wird die Interaktion zwischen Server und Web-Client
teilweise automatisiert. Ein Cookie ist eine kleine Textinformation, die der Browser im Auftrag
eines bestimmten Webserver-Hosts speichert und beim niachsten Besuch bei diesem Server
wieder zuriickliefert (Kerksen 2003, 960). Der Cookie-File speichert Informationen (iber die
Benutzeridentitét, letzte Aktivitaten in der Web-Site oder Passwortinformationen. Die Cookie-
Technologie birgt eine Reihe von Problemen im Zusammenhang mit der Privatsphére (Jer-
man-Blazi¢ 2005).

Identitatsmanagement

Das Identititsmanagement einer Lernplattform iibernimmt die Benutzerverwaltung. Uber die
Benutzerverwaltung wird auch die Zuteilung der Rollen verwaltet, wie beispielsweise Lehrende,
Studierende oder Tutoren. Mit der Zuteilung von Rollen werden auch Rechte und Ressourcen
definiert (Abbildung 1).

Identitdatsmanagement

Access Management

Rolle/Gruppe Ressourcen

Benutzer

Die Administration der Lernplattform legt fest, welche Attribute einer Identitat verwendet wer-
den. Die Attribute kdnnen auch aus anderen Systemen {ibernommen werden, wie beispielsweise
der Studienadministration. Jedem Benutzer steht ein Identititsmanager zur Verfiigung, in dem
er selbststandig entscheidet, wann welche Informationen (ber ihn herausgegeben werden. Der
Erstellung dieses Profils kommt besondere Bedeutung zu, weil in der Lernplattform (iber die
digitale Identitat kommuniziert wird.
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Abbildung 2 zeigt einen Auszug aus dem Benutzerprofil von Studierenden in der Lernplattform
Moodle. Die personlichen Angaben werden von den Studierenden gemacht, die Informationen
iiber die belegten Kurse und den letzten Zugriff werden vom System ergénzt.

Das Profil kann (iber den Identitdtsmanager um benutzerdefinierte Kategorien und Attribute er-
weitert werden. Das adaptierte Profil steht den potenziellen Kommunikationspartnern innerhalb
der Lernplattform zur Verfiigung. Es kdnnen nicht fiir verschiedene Gruppen, wie beispielsweise
einzelne Lehrveranstaltungen, unterschiedliche persdnliche Profile erstellt werden. Den Benut-
zern muss aber Klar sein, dass das iiber den Identitdtsmanager geédnderte Profil den einzelnen
Kommunikationspartnern (wie allen Studierenden aus einer Lehrveranstaltung, Lehrende ver-
schiedener Lehrveranstaltungen) zur Verfligung steht. Lernplattformen zeichnen sich unter an-
derem auch dadurch aus, dass sie von unterschiedlichen Benutzergruppen verwendet werden.
In der Lernplattform meldet sich jeder mit einer Identitit (und damit mit einem Benutzerprofil)
an. Mit diesem einen Profil wird mit allen anderen kommuniziert.

Jede Person ist meist Mitglied nicht nur in einer sondern in mehreren Gruppen. Innerhalb jeder
Gruppe kénnen sich unterschiedliche Kommunikationsstile entwickeln, von sehr informell bis
sehr formell. Uber das Profil konnen alle Gruppenmitglieder dieselben Informationen iiber eine
Person einsehen. Das bereitet oft Schwierigkeiten, wenn beispielsweise eine Person ihr Profil
im Identitdtsmanager flir eine informelle Gruppe einrichtet, diese Person aber dann Mitglied in
anderen (eher formellen) Gruppen wird und das Profil nicht dementsprechend anpasst.

Awareness

Den Mechanismen der gegenseitigen Wahrnehmung (Awareness, Gewartigkeit) in kooperativen
Arbeitsumgebungen kommt eine besondere Bedeutung zu. Ohne detailliert auf das Forschungs-
feld der Awareness eingehen zu wollen (Hoffman 2004, 12f), ist als Teil von kooperativen Hand-
lungen die Wahrnehmung der Handlungen der Kooperationspartner zu beriicksichtigen. Die
Formen der Awareness reichen von der Riickmeldung der Anwesenheit der Kooperationspartner
bis zur detaillierten Ubermittlung bestimmter Handlungen innerhalb des gemeinsamen Hand-
lungsbereiches (Hampel et al. 2004). Das Geschehen sollte kurz- und mittelfristig dokumentiert
werden. Awareness-Unterstiitzung sollte umgebungsspezifisch, antizipierbar konstant und re-
ziprok sein, dadurch lassen sich die Gefahren der Informationsiiberlastung und der Verletzung
der Privatsphare minimieren (Pankoke-Babatz et al. 2004, 272).

Fiir die Unterstiitzung des Gruppengefiiges gibt es mehrere Moglichkeiten, die Kommunikations-
beziehungen zu visualisieren. Die Lernplattform Moodle fiihrt eine Liste aller Personen, die gera-
de online sind. Die Liste bezieht sich auf alle Personen die diese Lernplattform gerade benutzen
und nicht nur auf Personen der eigenen Gruppe oder eines Kurses. Eine andere Visualisierungs-
methode stellt die Beziehungen der Gruppenmitglieder untereinander grafisch dar. Abbil-
dung 3 zeigt die Beziehungskarte eines Weblogs, der in der Lehre eingesetzt wird. Die Linien
visualisieren die Verkniipfungen innerhalb der Blogs, die Helligkeit richtet sich nach der Anzahl
der Beziehungen, Blogs mit vielen Verknlipfungen werden heller dargestellt. Die Visualisierung
von Beziehungen kann helfen, potenzielle Kommunikationspartner fiir die direkte Interaktion zu
finden. Visualisierungsmethoden helfen, die soziale Gruppen-Awareness zu fordern und zu ver-
deutlichen. Das kann auch unmittelbare Auswirkungen auf einzelne Personen haben, wenn sich
beispielsweise herausstellt, dass eine Person nur wenige Kontakte hat und dieser Umstand dann
fiir alle klar sichtbar wird.
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Abb. 3: Beziehungen innerhalb eines Lehre-Weblogs.
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Lernplattformen bieten Funktionen, die es erlauben, Lernende im virtuellen Raum zu vernetzen.
Ahnliche oder sich erganzende Fahigkeiten, Interessen und Bediirfnisse kénnen so Bezugspunkte
flir einen Austausch werden. Dazu miissen personenbezogene Daten der Lernenden erfasst, mo-
delliert und evaluiert werden. Die Profile, die zum Vergleich herangezogen werden, werden auf
der einen Seite aus Daten erstellt, die von den Benutzern angegeben werden (,,profile matching*).
Es handelt sich hier um statische Daten, bei denen oft das Problem der mangelnden Aktualitét
besteht. Auf der anderen Seite werden die aktuellen Benutzerinteressen und Kenntnisse zum Ver-
gleich verwendet. Diese werden als dynamisch betrachtet, da sie aus den Inhalten der Lernplatt-
form abgeleitet werden, die der Benutzer konsumiert (,,history matching“) (Reichling et al. 2004).

Innerhalb einer Lerngruppe bilden sich unterschiedliche Expertisen heraus. Fiir die Lernenden
ist es von Interesse, auf das Expertenwissen anderer zugreifen zu konnen. Das Problem besteht
nun darin, wie die einzelnen Lernenden Informationen iiber die Expertise der einzelnen Grup-
penmitglieder erhalten. Mittels ,collaborative filtering“ wird die Expertise der einzelnen Grup-
penmitglieder auf Grund ihres Verhaltens und der Evaluation ihrer Arbeiten durch die anderen
Gruppenmitglieder beurteilt (Aimeur et al. 2008, S. 239).

Zweig und Webster fiihrten eine Untersuchung iiber die Akzeptanz von Monitoring-Systemen zur
Gruppen-Awareness von geografisch verteilten Arbeitsgruppen durch. Das Monitoring-System
stellte den Gruppenmitgliedern die Information bereit, welche Gruppenmitglieder zu einem be-
stimmten Zeitpunkt interaktionsbereit waren. Bei dieser Untersuchung stellte sich heraus, dass
die Akzeptanz von Monitoring-Systemen sehr stark von Personlichkeitsmerkmalen, wie beispiels-
weise Extrovertiertheit abhdngen. Extrovertierte Personen finden die Monitoring-Systeme fair und
hilfreich in ihrer Arbeit, introvertierte Personen sehen darin eine Bedrohung ihrer Privatsphére
(Zweig et al. 2003, S. 490). Kooperative Lernsituationen sind durchaus mit dem Verhalten von
Arbeitsgruppen vergleichbar, sodass diese Ergebnisse auch auf Lernsituationen iibertragbar sind.

Es gilt, fiir den Datenschutz und die Wahrung der Privatsphare in Lernplattformen geeignete
Rahmenbedingungen zu schaffen. Informations- und Kommunikationssysteme sind gestaltungs-
bediirftig und gestaltungsfahig. , Gestaltungsentscheidungen sind immer wieder notwendig etwa
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bei der Entwicklung technischer Normen, bei der Konzeption der Systeme, bei der Festlegung
ihrer Funktionen, bei der Auswahl der Komponenten, bei der Bestimmung von Freiheitsgraden
oder bei der Konfigurierung. (...) Bei diesen Gestaltungen entscheiden Informatikerinnen und In-
formatiker auch immer — bewusst oder unbewusst — (iber die Chancen und Grenzen informa-
tioneller Selbstbestimmung. Datenschutzaspekte sind leicht zu beriicksichtigen, wenn dies bei
friihen Gestaltungsentscheidungen geschieht, dagegen schwer, wenn dies erst erfolgt, wenn be-
reits wichtige Strukturentscheidungen getroffen sind, die nachtraglich verandert werden miiss-
ten” (RoBnagel 2005, S. 470).

Das Recht auf Privatsphére steht der Herausforderung einer technischen und gesellschaftlichen
Entwicklung gegeniiber, die auch vor dem Bildungsbereich nicht Halt macht. Die Menge der
Daten und Informationen und deren Verwendungsmaglichkeiten steigen stindig an. Das Span-
nungsfeld zwischen dem Schutz der personlichen Freiheit und den Sicherheitsinteressen ist ein
zunehmend debattierter Aspekt der Informationsgesellschaft. Die Verarbeitung von personen-
bezogenen Daten wird fiir die Betroffenen immer intransparenter, wie auch die Befragung der
betroffenen Studierenden gezeigt hat. Dadurch wird eine rationale Bewertung des Interessen-
sausgleichs zwischen Privatsphére und Sicherheit erschwert. Aus der Studierendenbefragung
geht hervor, dass den Studierenden nicht bewusst war, dass der Lehrveranstaltungsleiterin die
Auswertung der Aktivitatsdaten vorliegen. Es ist somit in dieser Lernplattform den Lernenden
nicht transparent, welche Daten in welcher Form den Lehrenden zur Verfiigung stehen.

Es sind nicht nur die Lernenden vom Verlust der Datensouverénitat betroffen, sondern auch die Leh-
renden in gleichem MaBe. Den Systemadministratoren stehen die ,logfiles“ der Lehrenden fiir Aus-
wertungen zur Verfiigung, die im Zuge der Evaluierung der Lehrenden verwendet werden konnen.

Ein Kernbestandteil der informationellen Selbstbestimmung ist die Einwilligung der Betroffenen
zur Verarbeitung ihrer personenbezogenen Daten. Mit der Akzeptanz der Nutzungsbestimmun-
gen stimmen die Betroffenen der Verarbeitung zu. Da die Lernplattform ein integraler Bestandteil
von Lehrveranstaltungen ist, ist es fiir die Lernenden nicht mdglich, die Zustimmung zur Verar-
beitung der personenbezogenen Daten nicht zu geben.

Datenschutz und Schutz der Privatsphare sind allerdings nicht die einzigen Interessen, die zu
beriicksichtigen sind. Sie stehen in Konkurrenz mit anderen wichtigen Interessen, wie beispiels-
weise dem Sicherheitsinteresse oder der Uberpriifbarkeit von Leistungen der Lernenden. Sie
verlangen eine Verarbeitung personenbezogener Daten. Es gilt hier einen Ausgleich der konkur-
rierenden Interessen zu finden.

Fiir die Lehrenden stehen Daten zur Verfiigung, die vor allem die Uberpriifung von formalen An-
forderungen erleichtern, wie beispielsweise die Kontrolle des Abgabezeitpunktes von Studieren-
denarbeiten oder eine geforderte Anzahl von Beitrdgen in einem Forum. Die rein quantitative
Auswertung der Anzahl von Beitragen in Lernforen oder Lernchats ist mit Hilfe der Administra-
tionswerkzeuge einfach maglich, fiir die Leistungsbeurteilung aber nicht unbedingt sinnvoll.
Die Erfahrungen mit diesen Werkzeugen haben gezeigt, dass die Studierenden sehr rasch ihr
Verhalten an rein quantitative Auswertungsmethoden anpassen und dann vor allem Quantitat
produzieren.

Neuere Entwicklungen zum Schutz der Privatsphére in Informations- und Kommunikationssyste-
men setzen vermehrt auf den Systemdatenschutz. Die technischen Systeme sollen so gestaltet
werden, dass der Personenbezug der Daten auf das notwendigste beschrankt wird. Damit wird
der Interessensausgleich zwischen Informationszugang und Datenschutz bei der Technikgestal-
tung zu einer standigen Herausforderung.
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